FIRMA DE CONTRATOS DE ENCARGO DE TRATAMIENTO

Signature

Para cubrir sus necesidades, las Comunidades de Propietarios contratan a terceros proveedores, que les prestan todo
tipo de servicios (administracion, seguridad, reformas, mantenimiento, suministros, abogados, etc.). En ocasiones, los
proveedores deben tener acceso a informacion de la Comunidad para desarrollar correctamente sus funciones.
Dicha informacion, puede contener datos de caracter personal de propietarios, inquilinos, empleados de la
Comunidad e, incluso, datos personales de otros proveedores.

La normativa establece que los tratamientos por parte de los proveedores de datos personales de la Comunidad deben
quedar reflejados en un acuerdo o acto juridico entre las partes. A continuacion, detallamos el contenido minimo y
requisitos de ese acuerdo para que la relacion entre las partes cumpla con la normativa de proteccion de datos.

01 Partes del contrato

En primer lugar, debemos identificar qué posicion tienen las partes del acuerdo segiun la normativa de
proteccion de datos:

*La Comunidad de Propietarios ostenta el cargo de Responsable del Tratamiento, es decir, sera la
Comunidad la que determine los fines y medios de los tratamientos de los datos personales.

* En contraposicion, cualquier tercero, que se relacione con la Comunidad y tenga acceso a los datos
personales que esta ha recabado, tendra la consideracion de Encargado del Tratamiento, que tratara
los datos personales por cuenta de la Comunidad de Propietarios.

Por lo tanto, es importante tener en cuenta que un Encargado siempre actuara bajo instrucciones del Respon-
sable del tratamiento. Cualquier Encargado que utilice los datos para sus propias finalidades sera considerado
como Responsable, con todas las implicaciones que eso conlleva. Ademas, debemos conocer que la normativa
de proteccion de datos se aplicara incluso a los Encargados que no estén establecidos en la Uniébn Europea.

02 (Dénde se regula la obligacion del acuerdo o contrato entre el Responsable
y el Encargado?

El Reglamento de la Unibn Europea 2016/679, de 27 de abril, relativo a la proteccion en el tratamiento de los
datos personales de las personas fisicas (en adelante RGPD) establece en su articulo 28 que cualquier re-
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lacion entre un Responsable y un Encargado del tratamiento debe quedar registrada en un acto juridico.

La firma de este acto, que comUnmente se conoce como contrato de prestacion de servicios, debe realizarse
por escrito, aunque sea en formato electronico. Si bien no es obligatorio informar a los interesados de la contra-
tacion del Encargado, la Agencia Espanola de Proteccion de Datos (en adelante AEPD) recomienda, en determi-
nadas circunstancias, informar de la existencia de los proveedores para dar mayor transparencia. En todo caso,
la Comunidad, como Responsable del Tratamiento, sblo podra elegir a proveedores que apliquen medidas técni-
cas y organizativas apropiadas para que los tratamientos sean conforme con la normativa de proteccion de datos.

03 ¢Cuédl debe ser el contenido minimo del contrato de prestacion de servicios?

Ahora que sabemos que las partes deben firmar un contrato, también debemos conocer qué indica la normativa
sobre el contenido minimo obligatorio de este documento:

Segun el RGPD, el contrato de prestacion de servicios fijara:

01 02 1K

Objeto y La finalidad del Descripcion del

04

Obligaciones y

duracion del tratamiento de tipo de datos

servicio los datos personales y
categorias de los
interesados

derechos del
Responsable

A mayor abundamiento, el contrato también debe establecer:

 Las instrucciones que el Encargado debe llevar a cabo para prestar el servicio a cuenta de la Comu-
nidad. Ademas, la AEPD indica que, si el Encargado detectase alguna instruccion que infringe la normati-
va de proteccion de datos, debera informar al Responsable.

 La obligacion del Encargado del tratamiento de garantizar la confidencialidad en el tratamiento de los
datos personales.

 Las medidas de seguridad necesarias, para garantizar un nivel de seguridad, integridad y disponibilidad
de los datos adecuado al riesgo de los tratamientos.

 La posibilidad del Encargado de subcontratar a otro Encargado (un Subencargado del Tratamiento) que
pueda llevar a cabo el servicio si conlleva un tratamiento de los datos personales de la Comunidad.

 Establecer por escrito la forma en la que el Encargado ayudara a la Comunidad durante la atencion del

ejercicio de los derechos de los interesados (acceso, rectificacion, supresion, portabilidad u oposicion). En
concreto si la respuesta la debe trasladar el Encargado o sélo comunicar al Responsable que ha recibido
uno de los anteriores derechos.

 Indicar los deberes de colaboracion entre la Comunidad y el prestador del servicio. Si alguna de las
obligaciones de la Comunidad es delegada en el Encargado, también debera constar por escrito.

 El destino de los datos una vez finalizada la prestacion del servicio, que podran ser destruidos, devuel-

tos al Responsable o entregados a un nuevo Encargado. En todo caso, la destruccion de los datos no se
llevara a cabo si existe una prevision legal que obligue a su conservacion y pueden derivarse responsabi-
lidades de la ejecucion de la prestacion.

 Por altimo, también se debe indicar la obligacion del Encargado de colaborar con la Comunidad para

demostrar el cumplimiento de esta con la normativa de proteccion de datos. Si fuera necesario, entregan-
do toda la informacion necesaria.
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04 Conclusiones

Por todo lo expuesto anteriormente, las Co-
munidades de propietarios estan obligadas
a firmar contratos de prestacion de servi-
cio con cualquier proveedor que tenga acce-
so a los datos personales de la Comunidad.

Los proveedores deberan cumplir con las
instrucciones de la Comunidad y garanti-
zar la seguridad y confidencialidad de los da-
tos personales. Al finalizar el servicio, los En-
cargados deben devolver todos los datos.

El incumplimiento de estas obligacio-
L nes supone una infraccion del art. 83
== RGPD, que puede ser sancionado por

Q la AEPD con multas de hasta 10M€.

Desde IESA, nuestro servicio de proteccion de da-
tos proporciona distintos modelos de contratos de
prestacion de servicio que cumplen con todos los
requisitos de la normativa, lo que permite gestionar
dichos contratos de manera automatica y segura.
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